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BANCA DIGITAL FLEXIBLE,
ECONOMICA, SEGURA'Y
COMODA PARA EL USUARIO

Entrust IdentityGuard para instituciones financieras

A medida que el mundo avanza hacia la banca movil y web, el acceso
seguro se ha convertido en una necesidad. Ofrecer a los clientes una
variedad de soluciones flexibles que satisfagan sus necesidades mientras
los protege contra ataques cada vez mas sofisticados es crucial para
aumentar la retencion de clientes. Entrust Datacard ofrece una amplia
variedad de soluciones de autenticacion flexibles y rentables que facilitan
el servicio de banca digital, previenen el fraude bancario y las operaciones
sin la presentacion de la tarjeta (CNP), y fomentan la lealtad a la marca
cumpliendo con las regulaciones.

BANCA SIMPLE Y SEGURA PARA EL CONSUMIDOR

La idea detrds de la banca digital es la conveniencia para el usuario. Las tecnologias
utilizadas para garantizar la banca en linea y movil deben mejorar la experiencia, no
obstaculizarla. Las soluciones de autenticacion de Entrust Datacard hacen justamente

eso. Ofrecemos una completa variedad de soluciones de autenticacion, disefladas
especificamente para las instituciones financieras, que combinan una seguridad excepcional
y experiencias sin complicaciones para los clientes. Nuestras soluciones permitirdn que

|los clientes accedan rapido a los servicios y verifiquen con facilidad las transacciones,
sabiendo que sus bienes e informacion estan bien protegidos. Si bien la seguridad que
ofrecen nuestras soluciones es increiblemente sofisticada, la experiencia para el consumidor
es simple. Esta combinacién de simplicidad y seguridad inspira confianza, da poder a los
usuarios y reduce de forma drastica las instancias de fraude.

SEGURIDAD DE TRANSACCION AVANZADA PARA LA
BANCA COMERCIAL

A medida que los bancos comerciales se convierten en blancos para el fraude, la
autenticacion de dos factores puede no ser suficiente. La creciente sofisticacion y frecuencia
de los ataques fraudulentos requiere que asegure las transacciones con soluciones de
autenticacion seguras, como la verificacion de transacciones y la firma. Entrust Datacard
ofrece un paquete completo de soluciones de autenticacion, que incluyen credenciales

de autenticacion moviles y de hardware, que se pueden configurar para satisfacer las
necesidades de cada banco comercial.

+1-888-690-2424

entrust@entrust.com
entrust.com/mobile

Ventajas de la solucidon

o

Acelere la estrategia de banca digital sin
comprometer la seguridad

Detenga el fraude de la banca en linea
y del comercio electréonico en seco sin
comprometer la confiabilidad

Brinde una variedad de opciones de
autenticacioén, desde transparente a

movil y hardware, y satisfaga las diversas
necesidades comerciales y de los usuarios

Implemente la autenticacion flexible y
aproveche la seguridad de los multiples
niveles, contextualizada y basada en el
riesgo

Promocione su marca: Agregue con
facilidad el nombre y el logotipo

al dispositivo de hardware vy a las
identificaciones incorporadas en las
soluciones moviles

Experiencia en seguridad en la que puede
confiar: Entrust Datacard brinda mas de
20 afos de experiencia al servicio de los
bancos, los gobiernos y las empresas mas
grandes del mundo

Aproveche las inversiones existentes:
Aumente las soluciones de seguridad
existentes en lugar de realizar una
completa reinversiéon
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AUTENTICACION FLEXIBLE QUE CRECE JUNTO A USTED

La clave para una estrategia de banca digital exitosa es optimizar tanto la participacién del
cliente como la seguridad de las transacciones. Puede ser un objetivo dificil de alcanzar,
pero los bancos de todo el mundo utilizan nuestra cartera de autenticaciéon para lograrlo
todos los dias. Nuestras soluciones rentables le permiten ofrecer a los clientes el acceso

a sus cuentas de forma segura, en linea y movil. La simplicidad vy la seguridad de las
experiencias aumentaran el uso, la lealtad vy la satisfaccion. La misma importancia tiene
crear oportunidades para que pueda introducir nuevos canales y ofrecer nuevos servicios
al mercado. No importa cudn rapido crezca o cudn diversos sean los servicios, nuestra
plataforma de autenticacién altamente flexible le proporcionara las experiencias del cliente
vy la seguridad de las transacciones que necesita.

La flexibilidad de Entrust IdentityGuard permite que se definan los autentificadores
especificos de acuerdo con la aplicacion o el grupo, para que pueda personalizar la
seguridad a cada caso de uso o situacion de riesgo. El simple cambio de politica puede
adaptar el comportamiento de la autenticacion de todas las aplicaciones de manera casi
inmediata, sin tener que volver a disefar las aplicaciones. Esta agilidad le permite proteger
de forma proactiva lo que mas le importa. Practicamente todos los autentificadores, desde
llaves moviles y OTP hasta las firmas de las transacciones y las tarjetas de coordenadas, se
pueden personalizar para que luzcan su marca y su identificacion visual.

Entrust IdentityGuard ofrece una serie de funciones clave que son fundamentales para
cualquier estrategia de banca digital, incluidas las capacidades de autogestion que pueden
integrarse en las paginas web y las APl avanzadas y paguetes de herramientas que permiten
una implementacion perfecta dentro del entorno existente.
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AUTENTICACION FLEXIBLE

Encontrar el equilibrio justo para asegurar el acceso en linea y movil puede ser un desafio. La autenticacion flexible de Entrust IdentityGuard

le brinda un método innovador para agregar un nuevo nivel de seguridad a un nombre de usuario y contrasefa ya existentes o a una
identificacion digital. La autenticacion flexible identifica si el dispositivo del usuario ha cambiado o determina si se ha vuelto menos confiable
desde el momento en que se inscribid. La autenticacion flexible de Entrust IdentityGuard puede hacer esto de manera rentable y sin la
participaciéon del usuario final.
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La autenticacion flexible evalla una gran variedad de atributos
contextuales, incluida la identificacion de los dispositivos moviles

o las PC, la geolocalizacion, la geovelocidad, el comportamiento del
usuario y las credenciales del usuario. También considera la entrada
de datos de fuentes externas fraudulentas y de analisis. Todos estos
factores producen rapidamente uno de estos tres resultados:

O permitir el acceso
O denegar el acceso

O presentar al usuario una
verificacion adicional

Nuestros paguetes de herramientas le permiten personalizar qué
variables de identificacién se recopilan, para que pueda crear
una solucion de autenticacion que se adapte a sus necesidades
especificas. Con profundo conocimiento, la autenticacion flexible
de Entrust IdentityGuard resulta en menos desafios adicionales,
menos llamadas al servicio de asistencia técnica y una reduccién
importante en la cantidad de transacciones fraudulentas.

APROVECHAR LOS DISPOSITIVOS MOVILES PARA ACCEDER A LA BANCA EN LINEA

Y MOVIL

A medida gue los dispositivos mdviles contindan expandiéndose
tanto en funcion como en popularidad, presentan grandes
oportunidades para que pueda brindar servicios mejorados

de banca digital y una seguridad mas sélida pero transparente
para sus clientes. Si bien hoy en dia se implementan muchas
protecciones dentro de las instituciones financieras, los delincuentes
combinan tacticas de ingenieria social altamente efectivas con
programas maliciosos clandestinos para obtener de forma ilegal las
identificaciones de los consumidores. Entrust IdentityGuard Mobile
ayuda a combatir estos atagues sofisticados al permitir que los
bancos implementen una autenticaciéon segura. Nuestra solucion
protege las cuentas y le brinda la opcion de ir mas alla de las
contrasefas con soluciones como la autenticacidon automatica y la
verificacion de las transacciones.

Llaves de contrasefia de un solo uso para dispositivos
moviles

Nuestras soluciones le permiten transformar teléfonos inteligentes en
llaves de contrasefas de un solo uso (OTP) convenientes y seguras.
Esto le permite aprovechar los dispositivos ampliamente utilizados
que sus clientes y empleados casi siempre tienen a su alcance para
garantizar una seguridad conveniente para la banca en linea. Este
meétodo estd comprobado para mitigar amenazas sofisticadas, como
man-in-the-browser (MITB).

Verificaciéon de la transaccion fuera de banda

Nuestra aplicacion movil proporciona notificaciones fuera de

banda con los detalles de la transaccidn como parte del proceso

de autenticacion, o gue les permite a los usuarios confirmar la
legitimidad de las transacciones. Entrust IdentityGuard también
incluye la capacidad de almacenar y consultar el historial de las
transacciones, lo que ayuda a los consumidores a tomar buenas
decisiones en cuanto a la verificacion. Las notificaciones automaticas
en linea opcionales y el escaneo de codigos QR sin conexiodn brindan
la flexibilidad que necesita para adaptarse a las comunidades
variadas de usuarios.

SDK de identificacién para la banca moavil

Un paguete de desarrollo de software (SDK) facil de usar le permite
incorporar de forma clara la autenticacion segura directamente

en las aplicaciones maoviles de su banco. Esto proporciona una
seguridad transparente para los consumidores que utilizan la banca
movil, y mejora enormemente la seguridad de los canales en linea.
Incorporar tecnologia de autenticacion en dispositivos madviles es
mas rentable que comprar, emitir e implementar llaves de hardware
porgue aprovecha dispositivos que ya estdn ampliamente utilizados
vy aceptados por los usuarios.
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UNA |_|'N EA DEFENSIVA SEGURA CONTRA Nuestras soluciones de firma de transacciones le permiten ofrecer
EL FRAUDE DE LAS TRANSACCIONES SIN servicios de banca digital con confianza e involucrar a sus clientes

2 en la lucha contra el fraude en linea. A diferencia de los métodos
PRESENTACION DE LA TARJETA (CNP) anticuados basados en contrasefas o codigos de CVV fijos de
Entrust IdentityGuard es compatible con una variedad de soluciones la tarjeta de crédito, nuestras soluciones de seguridad protegen
de firma de transacciones seguras, practicas vy faciles de usar que contra los ataques avanzados actuales y reducen la frustracion de
aseguran las transacciones, garantizan el cumplimiento normativo y los usuarios. Nuestras soluciones moviles proporcionan firmas de
brindan la flexibilidad para adaptarse a las necesidades comerciales transacciones con un solo clic que deleitan a los usuarios y crean
cambiantes. Ya sea que prefiera soluciones de hardware, software o confianza. Otros métodos utilizan la tecnologia innovadora del
moviles, Entrust IdentityGuard ofrece asistencia para una plataforma codigo QR para reducir la entrada de datos, mientras que nuestras
Unica vy le brinda opciones de seguridad basadas en OTP vy PKI. llaves de hardware incluyen caracteristicas ergonémicas avanzadas.

PASO 1 PASO 2 PASO 3

Realizar la transaccion en la PC Firmar la transaccion con el método preferido  Completar la transaccion de forma segura
o dispositivo movil (ya sea de forma automatica o ingresando OTP)
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Acerca de Entrust Datacard Oficina central

Los consumidores, los ciudadanos y los empleados esperan cada vez mas experiencias en cualquier lugar y en Entrust Datacard
cualquier momento, ya sea cuando hacen compras, cruzan fronteras, acceden a servicios electrénicos del gobierno 187 Park Place

o ingresan a redes empresariales. Entrust Datacard ofrece tecnologias de identificacién confiable y de transacciones Shakopee, MN 55379
seguras que hacen que esas experiencias sean seguras y de confianza. Las soluciones varian entre el mundo fisico Estados Unidos

de las tarjetas financieras, los pasaportes y las tarjetas de identificacion hasta el campo digital de la autenticacion,
los certificados y las comunicaciones seguras. Con mas de 2000 colegas de Entrust Datacard en todo el mundo
y una red de importantes socios mundiales, la empresa brinda servicios a clientes en 150 paises en todo el mundo.

Para obtener mas informacion acerca de los productos y servicios de Entrust, llame al 888-690-2424, d
envie un correo electrénico a sales@entrustdatacard.com o visite el sitio web www.entrustdatacard.com. E nt ru St Dataca I’

Entrust Datacard y Entrust son marcas comerciales, marcas registradas o marcas de servicio de Entrust Datacard Corporation en los Estados Unidos o en otros paises.
Los nombres y los logotipos en las tarjetas de muestra son ficticios. Cualquier similitud con nombres reales, marcas comerciales o nombres comerciales es pura coincidencia.
©2016 Entrust Datacard Corporation. Todos los derechos reservados.
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