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Microsec ayuda a los bancos
a aprovechar el PSD2 con
HSMs nShield de Entrust

Los beneficios potenciales de la banca abierta, donde la informacion financiera se comparte de
forma segura con la aprobacion del cliente, incluyen una mejor experiencia del cliente y nuevas
fuentes de ingresos. Microsec desarrolld una solucion basada en su experiencia técnica y en la
industria, utilizando modulos de seguridad de hardware (HSMs) nShield® de Entrust, que hace
gue los bancos vy los servicios financieros cumplan y sean competitivos. Microsec es uno de los
lideres en el mercado de Tl de Hungria y opera la Autoridad de Certificacion e-Szigno, una de las
primeras Autoridades de Certificacion (CA) en Europa en proporcionar certificados calificados
que cumplen con la Directiva de Servicios de Pago (UE) 2015/2366 revisada (PSD2).

Las principales actividades de Microsec incluyen:

* Mantenimiento y desarrollo del registro de sociedades de Hungria y el sistema de informacion
de sociedades

* Proporcionar una gama completa de servicios de infraestructura de clave publica (PKI) vy
soluciones comerciales, incluida la formacion vy la consultoria profesional en Hungria, Europa
central y oriental

* Prestacion de servicios de confianza calificados de conformidad con el Reglamento (UE)
No. 910/2014 sobre identificacion electrdénica vy servicios de confianza para transacciones
electronicas (elDAS)

DESAFIO DEL NEGOCIO

PSD2 es una directiva de la UE para regular los servicios de pago vy los proveedores de servicios
de pago. Es un requisito de cumplimiento que busca otorgar mayor autonomia al consumidor
para acceder y controlar sus datos financieros y aumenta la responsabilidad de los bancos para
proteger esos datos. PSD2 también les permite a terceros crear servicios financieros nuevos e
innovadores a través de APIs abiertas para las cuentas bancarias de los clientes.

PSD2 trae dos cambios importantes a la industria de pagos. Exige requisitos de seguridad mas estrictos
para las transacciones en linea a través de una solida autenticacion del cliente y obliga a los bancos y
otras instituciones financieras a dar acceso a los proveedores de servicios de pago de terceros a las
cuentas bancarias de los consumidores, si los titulares de las cuentas dan su consentimiento.

Antes de PSD2, los proveedores de servicios financieros realizaban transacciones en nombre de sus
clientes utilizando su propia informacion de identificacion. Este fue un grave riesgo de seguridad
para el cliente.
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Segun la PSD2, los proveedores de servicios
de pago deben interactuar con los bancos
utilizando sus propias identidades en lugar
de las de sus clientes. Esto requiere que

los bancos publiguen APIs abiertas para
hacer que la informacion de la cuenta del
cliente sea accesible para los proveedores
de servicios financieros externos. Para hacer
esto, los bancos necesitan implementar
nuevas infraestructuras que incorporen el
uso de certificados digitales para identificar
y autenticar tanto al proveedor de servicios
de pago externo como al banco.

CERTIFICADOS DIGITALES CUALIFICADOS

Los estandares técnicos regulatorios PSD2
requieren el uso de certificados digitales
calificados, que atestiguan de manera
segura la identidad del proveedor de
servicios de pago (PSP) vy su clave publica.
Los certificados calificados permiten

a los PSP, incluidos los proveedores
externos (TPP) vy los proveedores de
servicios de pago de servicio de cuentas
(ASPSP), asi como a los bancos, cumplir
con PSD2. Estos certificados aseguran la
autenticidad, confidencialidad e integridad
de la comunicacion, asi como también
proporcionan evidencia legalmente
vinculante sobre transacciones y contenidos.

Los certificados digitales calificados PSD2
deben crearse de acuerdo con elDAS, que
requiere que los proveedores de servicios de
confianza (TSP) utilicen sistemas confiables
y HSMs certificados para proteger su
infraestructura de emision de certificados.
Los HSMs nShield estan certificados segun
Common Criteria EAL4+ AVA_VAN.5 y
ALC_FLR.2 segun el perfil de proteccion
EN 419 221-5, segun el esquema NSCIB
holandés. Con esta certificacion Common
Criteria, los TSPs de elDAS gque emiten
certificados digitales, sellos de tiempo o
firmas digitales pueden lograr soluciones
compatibles con elDAS.

El proveedor de servicios de confianza calificado
(QTSP) emisor debe verificar todos los datos
incluidos en un certificado calificado v realizar
una verificacion de identidad cara a cara o
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equivalente del PSP. Los certificados calificados
deben validarse segun las Listas de confianza
de la UE, que contienen la lista de proveedores
de servicios de confianza calificados (QTSP) en
cada Estado miembro de la UE.

OPORTUNIDAD DE NEGOCIO

El requisito para el uso de certificados
digitales calificados representd una
oportunidad comercial para Microsec vy el
potencial para abrir una nueva fuente de
ingresos. Microsec ya apoyaba numerosos
bancos con herramientas de autenticacion
de clientes solidas PSD2. El requisito PSD2
para gue los bancos publiguen APIs abiertas
para hacer que las cuentas de usuario sean
accesibles para los TPP, significa que Microsec
también puede ayudar a los bancos vy a los
proveedores de servicios de pago (TPP) de
terceros a proteger sus comunicaciones y
cumplir con los requisitos de identificacion.

DESAFIO TECNICO

Entrar en esta nueva linea de negocio
requeria que Microsec adaptara y escalara

su infraestructura de clave publica (PKI)
existente para satisfacer la mayor demanda
requerida para respaldar a los bancos vy

los TPP. Microsec necesitaba crear nuevos
perfiles de certificado para los certificados
especificos de PSD2, desarrollar su software
de AC para respaldarlos, asi como especificar
los procedimientos y practicas para la emision
y gestion del nuevo tipo de certificado.
También necesitaba completar la evaluacion
de conformidad de su nuevo servicio de
confianza: emision de certificados calificados
para la autenticacion de sitios web.

INFRAESTRUCTURA DE CLAVE PUBLICA

A medida que los modelos comerciales en
evolucion se vuelven mas dependientes de
las interacciones electronicas, que requieren
de la autenticacion en linea y del mas
estricto cumplimiento de las regulaciones
de seguridad de datos, las aplicaciones
comerciales de proxima generacion

se han vuelto mas dependientes de la
infraestructura de clave publica (PKI)

para garantizar una alta seguridad.



PSD2 requiere gque los proveedores de
servicios de pago utilicen certificados
calificados como se define en la regulacion
elDAS v, en la practica, estos certificados
son certificados de clave publica basados en
PKI que siguen el estandar X.509. Aungue la
regulacion elDAS es neutral desde el punto
de vista tecnoldgico, actualmente PKl es la
Unica tecnologia en uso que proporciona el
nivel requerido de seguridad y usabilidad.

MODULOS DE SEGURIDAD DE HARDWARE
(HSMs)

Los HSMs son dispositivos de hardware
reforzados y a prueba de manipulaciones
indebidas que aseguran los procesos
criptograficos al generar, proteger vy gestionar
claves que se utilizan para cifrar y descifrar
datos y crear firmas vy certificados digitales.
Los HSMs se ponen a prueba, validan y
certifican con los mas altos estdndares de
seguridad, incluidos FIPS 140-2 y Common
Criteria. Los HSMs les permiten a las
organizaciones:

o Cumplir y superar los estandares
regulatorios establecidos y emergentes
para la ciberseguridad, que incluyen elDAS,
PSD2, GDPR, PCI DSS, HIPAA, etc.

» Lograr altos niveles de seguridad vy
confianza de datos

* Mantener altos niveles de servicio y
agilidad empresarial

La regulacion elDAS exige que los

TSP utilicen sistemas confiables y los
estandares técnicos aplicables requieren
especificamente el uso de HSMs certificados
para proteger las claves privadas utilizadas
para emitir los certificados digitales.

SOLUCION

Microsec enfocd sus esfuerzos en desarrollar

el software de la autoridad de certificacion que
incorporaria los nuevos atributos necesarios
en los certificados digitales requeridos para

las transacciones TPP y ASPSP.

El uso de HSMs nShield de Entrust para
proteger las claves privadas utilizadas para
emitir los certificados digitales, le permitio
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a Microsec cumplir con los requisitos para
emitir certificados elDAS calificados vy lograr el
estatus calificado que lo reconoce como QTSP
en todos los estados miembros de la UE.

Debido a que Microsec ya contaba con un
patrimonio sustancial de HSMs nShield de
Entrust, en dos centros de datos separados
geograficamente, tenia la capacidad vy

la agilidad para satisfacer el aumento
anticipado de la demanda.

Ademas, Security World, el marco de
gestion de claves de nShield, proporciona
el control total, el respaldo sencillo, la
escalabilidad vy la flexibilidad que requieren
los proveedores de servicios para ayudarlos
a mantener una infraestructura de servicio
calificada y confiable.

Microsec también implementod los
procedimientos y protocolos necesarios,
que incluyen:

* Verificar toda la informacion personal
y organizativa necesaria cuando un
banco, proveedor de servicios de
Pago o0 una empresa FinTech solicita
un certificado

« Consultar el registro publico de la
autoridad nacional competente para
verificar que el proveedor de servicios
de pago posee la autorizacion necesaria
de dicha autoridad competente

* |dentificar el nUmero de autorizacion
Unico de la entidad solicitante, que
actua como un numero de referencia
o identificador unico global dentro del
certificado.

» Verificar para cuales funciones esta
autorizada la entidad

RESULTADOS

Microsec emite certificados calificados elDAS
para autenticacion de sitios web (QWAC) vy
sellos electronicos (QSealC) de acuerdo con
ETSI TS 119 495, que especifica un formato
estandar y gestion de datos especificos de
PSD2. El servicio se ofrece en todo el Espacio
Econdmico Europeo (EEE) y Microsec ya ha
emitido certificados especificos de PSD2 a
solicitantes de 10 estados miembros de la UE.



Los servicios fiduciarios, el correspondiente
desarrollo de software vy la consultoria
representan actualmente dos tercios de los
ingresos de Microsec. Con la incorporacion
del nuevo servicio para PSP, se espera que
la proporcion de ingresos internacionales
aumente en los proximos anos.
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Desde 2007 Microsec ha sido miembro de
pleno derecho del Instituto Europeo de Normas
de Telecomunicaciones (ETSI), reconocido
mundialmente. ETSI proporciona estandares
aplicables en todo el mundo para tecnologias de
Tl que pueden ser la base de futuros procesos
economicos. Microsec participa activamente

en los trabajos del Comité Técnico de Firmas

e Infraestructuras Electronicas (TC ESI) del
ETSI y ha contribuido con el desarrollo de la
especificacion del certificado PSD2 TS 119 495.

Los productos vy servicios de alto nivel de
Microsec tienen el respaldo de su sistema de
garantia de calidad basado en ISO 9001:.2008
y un sistema de gestion de seguridad de la
informacion aprobado por Lloyd’'s de acuerdo
con ISO/IEC 27001:2013.

Para obtener mas informacion sobre Microsec
y sus soluciones y servicios, visite:
www.microsec.com

ACERCA DE ENTRUST

Entrust ayuda a que el mundo se mueva de
forma segura al permitir la proteccion fiable
de identidades, pagos y datos. Hoy mas

gue nunca, las personas exigen experiencias
seguras vy sin problemas, ya sea que crucen
fronteras, realicen una compra, accedan a
servicios de gobierno electréonico o inicien
sesion en redes corporativas. Entrust ofrece
una variedad incomparable de soluciones de
seguridad digital y emision de credenciales
en el nucleo de todas estas interacciones.
Con mas de 2500 colegas, una red de socios
globales y clientes en mas de 150 paises,

no es de extrahar que las organizaciones mas
confiables del mundo confien en nosotros.

@ ENTRUST

Contacte con nosotros:
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