ENTRUST

Entrust ajuda a Zerto a

estabelecer a integridade Zert@
de seus programas

empresariais

Fundada em 2010, a Zerto foi criada com uma visdo Unica de gue a tecnologia
de recuperacdo de desastres ndo deveria ser uma apolice de seguro, mas uma
vantagem competitiva.

A Zerto ajuda seus clientes a acelerar a transformacdo de Tl, eliminando o risco e
a complexidade da modernizacao e adocdo da nuvem atraveés da resiliéncia de TI.
Ao substituir varias solucdes existentes por uma IT Resilience Platform™, a Zerto
combina recuperacdo de desastres, backup e mobilidade na nuvem em uma solucéo
simples e convergente. Com escala empresarial, a plataforma de software da Zerto
oferece disponibilidade continua para uma experiéncia sempre ativa do cliente,
enquanto simplifica a mobilidade da carga de trabalho para proteger, recuperar e
mover aplicacdes livremente através de ambientes hibridos e de multinuvens.

A Zerto transformou os mercados de Tl e estendeu os limites de recuperacdo de
desastres. A empresa desenvolveu seu produto inovador de tecnologia de protecéao
continua de dados e, em um mundo onde uma tecnologia sem interrupcdes tem
valor imensuravel para as empresas, tornou-se muito mais do que apenas uma
ferramenta para a recuperacao de desastres.

Em compara¢cao com outras empresas, a implementacao e o
suporte da Entrust sao muito melhores. Os HSM nShield da
Entrust sdo mais faceis de usar e fazer backup, e também
gostamos da interface grafica de usuadrio (GUI).

- Nadav Svirsky, chefe corporativo de infraestrutura de Tl da Zerto
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DESAFIO DO NEGOCIO

Como fornecedor lider de resiliéncia de Tl, a
Zerto precisava da garantia de que seus proprios
sistemas comerciais ndo eram vulneraveis a
danos. A estratégia mais eficaz para obter isso
foi garantir que sua infraestrutura de chaves
publicas (PKI) fosse confiavel.

Uma PKI é um conjunto de hardware,
software, politicas, processos e procedimentos
necessarios para criar, gerenciar, distribuir,
usar, armazenar e revogar certificados

digitais e chaves publicas. As PKls ajudam

a estabelecer a identidade de pessoas,
dispositivos e servicos, permitindo acesso
controlado a sistemas e recursos, protecdo de
dados e responsabilidade por transacdes. Os
aplicativos de negodcios da proxima geracao
estdo se tornando mais dependentes da
tecnologia PKI para garantir alta seguranca,
pois 0s modelos de negdcios em evolucao
estdo se tornando mais dependentes da
interacdo eletréonica que exige autenticacdo
online e conformidade com regulamentos de
seguranca de dados mais rigidos.

Para vincular chaves publicas com o usuario
associado a elas (proprietario de chave
privada), as PKls usam certificados digitais.

Os certificados digitais sdo as credenciais que
facilitam a verificacdo de identidades entre

OS usuarios em uma transacao. Assim como
um passaporte certifica a identidade de uma
pessoa como cidaddo de um pais, o certificado
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digital estabelece a identidade dos usuarios
dentro do ecossistema. Como os certificados
digitais sdo usados para identificar os usuarios
para os quais os dados sdo enviados ou

para verificar a identidade do signatario das
informacdes, proteger a autenticidade e a
integridade do certificado é fundamental para
manter a confiabilidade do sistema. Isto foi
essencial para o modelo de negdcios da Zerto
como uma provedora confiavel.

DESAFIO TECNICO

As autoridades certificadoras (CA) emitem as
credenciais digitais utilizadas para certificar a
identidade de usuarios. As CA s&o os pilares
de seguranca de uma PKI e dos servicos que
elas suportam e, portanto, podem ser o foco
de sofisticados atagues direcionados. A fim de
atenuar o risco de ataques contra CA, controles
fisicos e l6gicos, bem como mecanismos de
protecdo, como modulos de seguranca de
hardware (HSM), tornaram-se necessarios para
garantir a integridade de uma PKI.

A Zerto usa uma plataforma da Microsoft

e tecnologia da informacédo aprendida

por trabalhar com a Microsoft que tem
comprovacdo de que a melhor forma de
proteger suas CA € usar um HSM. Oferecendo
um ambiente certificado independentemente
e resistente a violacdo, os HSM séo parte
integrante da seguranca de chaves
confidenciais e processos comerciais.



A implantacao dos HSM nShield da Entrust para proteger
nossas CA oferece tranquilidade. Nossa diretoria acha
que a redu¢ao de risco vale muito o investimento.

- Nadav Svirsky, chefe corporativo de infraestrutura de Tl da Zerto

SOLUCAO

A equipe de Tl da Zerto tinha experiéncia
com varias fornecedoras de HSM e escolheu
0s HSM Solo nShield® da Entrust para sua
implantacdo. De acordo com Nadav Svirsky,
chefe corporativo de infraestrutura de TI, a
Zerto, escolheu a Entrust em vez de outras
fornecedoras porgue "Comparada com outras
fornecedoras, a implementacdo e o suporte da
Entrust sédo melhores, os HSMs Solo nShield
da Entrust sdo mais faceis de usar e de fazer
backup, e também gostamos da interface
grafica de usuario (GUD".

RESULTADOS

A Zerto ndo compartilna seus resultados
guantificaveis da instalacdo dos HSM
nShield da Entrust para proteger suas CA.
Em referéncia a ter agora a melhor pratica
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de seguranca de CA, que era o objetivo
inicial do projeto, Svirsky disse: "Nossos
clientes precisam estar confiantes de que
NOssos sistemas sdo seguros e confidveis.
Infelizmente, geralmente n&o € possivel
valorizar a seguranca dos dados até que
algo dé errado. Quando isso acontece, é
possivel ver a reputacdo de uma empresa, as
vendas e o preco das acdes cairem. Assim,
a implementacdo dos HSM Solo nShield da
Entrust para proteger nossas CA nos da
tranquilidade. Nossa diretoria acha que a
reducdo de risco vale muito o investimento”.



SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos
e protecdo de dados confidveis. Hoje, mais do
gue NUNCa, as pessoas exigem experiéncias
seguras e continuas, quer estejam cruzando
fronteiras, fazendo uma compra, acessando
servicos de governo eletrénico ou entrando

em redes corporativas. A Entrust oferece uma
gama incomparavel de solucdes de seguranca
digital e emissdo de credenciais no centro de
todas essas interacdes. Com mais de 2.500
colegas, uma rede de parceiros globais e
clientes em mais de 150 paises, ndo é de
admirar que as organizacdes mais confidveis do
mundo confiem em nos.
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